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抄　録

　大学や高等学校においてインターネットを含むネットワークの構築が整備され、多くの授業
で活用されている。しかし、サーバーなどのトラブルにより授業中断を余儀なくされるケース
も少なくない。本研究では、Windows Serverで提供されている① DNSの設定によるファイル
サーバーの効果的活用方法、② DFSによりサーバーダウンに即時に対応できるバックアップシ
ステム構築、③ NTPの設定による標準時刻の設定、④グループポリシーの 4つの提案を示し
た。
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1 ．はじめに

　インターネットを含むネットワークの構築
は小規模校では導入時に、納入業者が行うこ
とが多い。そのため、希望したネットワーク
構築を納入業者は行うが、その後にシステム
の再構築を含む設定の変更に納入業者が応じ
ることは少ない。本研究では、授業での円滑
な利用を行うためのネットワーク構築を考え
る際に重要となると思われる 4点について研
究した。

2 ．DNS の設定

2 ．1　Web サーバーの安定利用
　インターネット回線が切れた場合に学内に
設置したWebサーバーおよびファイルサー
バーに繋がりにくくなるという症状を回避す
る DNSの設定について述べる。
　インターネット回線が遮断されている場合
に DNSは上位のルート DNSへの問い合わ
せができない。よって、しばらくのタイムラ
グが発生する。単独の DNSの場合に、この
タイムラグで学内のWebサーバーが見られ
ないというケースに繋がる。DNSを 2段階
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接続する構成にすることにより、内部 DNS

から外部 DNSへフォワードで中継すること
により、内部 DNSから外部のルート DNS

への問い合わせが無くなる。そのため、DNS

自身が持っている名前情報が即時に得られる
ため DNSにライムラグは生じない。
　このインターネットに繋がりにくいという
症状を回避するために、DNSサーバーは通
常外部用と内部用と 2つの 2段階で置くこと
をお勧めする。セキュリティを考慮して外部
用の公開 DNSは Firewallの中に置き、もう
一つは内部用としてイントラネットの中に置
いている。本学では内部 DNSサーバーとし
て既存のWindows Serverを DNSサーバー
として活用している。

PC→内部 DNS→外部 DNS→インターネット

　学内利用者の PCは、内部 DNSに問い合
わせを行い、次に内部 DNSは上位に設置さ
れている外部 DNSにフォワードによる問
い合わせを行う。最後に外部 DNSからイン
ターネットに問い合わせが行われる。
　さらに外部 DNSは回線が切れた場合を考
慮し、セカンダリ DNSを外部に委託するこ
とをお勧めする。

2 ．2　LAN 間におけるトラフィックの軽減
　LANを複数に分けて利用する場合、ネッ
トワークを繋ぐために L3スイッチングハブ
が使われる。この L3スイッチグハブのトラ
フィックが増大している学校における 1つの
回避策について述べる。
　LANを分ける理由の 1例として、CALLシ
ステムを導入している高等学校および大学の
多くがネットワークで動画教材を動画配信す
る仕組みを効率よく利用するために LANを
分けている学校が少なくない。ターミナル
サーバー導入によりサーバー上でワープロな
どを行う学校やプログラミングなどでもトラ

フィックが予想される学校でも LANを分け
ている場合がある。
　本学のトラフィックの多くは利用者のデー
タを保存しているファイルサーバーやターミ
ナルサーバーへの PCからのアクセス集中で
あった。対策として L3スイッチグハブを介
さないで個々の LANに複数のネットワーク
ケーブで繋ぐことが考えられるが、繋いだだ
けでは 1つのネットワークケーブルしか使わ
れない。理由としてファイルサーバー名から
IPアドレスに変換する DNSがランダムに選
択した 1つの IPアドレスしか返さないため
だ。
　PCからサーバーへのアクセスが LAN内
の IPアドレスではなく L3スイッチグハブを
経由した IPアドレスが選ばれる場合もあり、
L3スイッチグハブの負荷解決には繋がらな
い。このサーバー名に対して同一 LAN内の
IPアドレスを返す DNSの設定について述べ
る。
　DNSサーバーは問い合わせのコンピュー
タの名前に IPアドレスを返す仕組みであり、
Windows Serverの DNSの設定にはサーバー
名を問い合わせた時に近くのサーバー、つま
り同一 LAN側にある IPアドレスを返す設定
があるので活用する。
　図 1の画面で、同じサーバー名で複数の
サーバーを用意した場合に IPアドレスを順
に切り替えてサーバーの負荷を軽減する「ラ
ウンドロビンを有効にする」のチェックを外
して停止させる。
　つぎに「ネットマスクの順序を有効にする」
にチェックすることにより、DNSサーバー
は問い合わせと同じネットワーク内のサー
バーの IPアドレスを返すようになる。
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3 ．DFS を使ったバックアップサーバー

　Windows Serverでのバックアップをテー
プで行っていても回復には 1日以上かかる
ことが考えられる。DFS（Distributed File 

System）を導入することにより、PCをログ
オンしなおすことにより即座に予備のバック
アップサーバーに切り替えることができる。
この DFSは「ファイルの同期」と「名前の
共有」に役割分担されており、個々の役割に
ついて述べる。

3 ．1　ファイルの同期
　DFSのレプリケーション機能により、
サーバー間のファイルやディレクトリを同じ
ものにすることができる。つまりファイル
サーバーのバックアップを作成することがで
きる。この時に注意しなければならないのが
開いているファイルについてワーニングが発
生することである。もちろんファイルが閉じ
られれば同期はされる。さらに更新するたび
に同期されるのでネットワークの負荷も大き
くなるという副作用もある。サーバー間の同

期速度を下げるという方法もあるが、レプリ
ケーションに係るサーバーの負荷を考慮する
とリアルタイムな同期はお勧めできない。本
学は、テープによるバックアップを廃止し、
このレプリケーション機能を使ったバック
アップサーバーを構築して学生が利用しない
夜間にレプリケーションすることでバック
アップを行っている。サーバートラブルで
テープによるリストア作業はなくなり授業に
支障がでることは無くなった。さらにディス
ク容量の大きいファイルサーバーを 2台で運
用している学校ではお互いをバックアップ
サーバーとして構築することが可能であり新
たな費用を抑えることができる。
　バックアップサーバーは、図 2に示すよう
にスケジュール機能を使い学校で生徒や学生
が利用していない時間帯に同期（レプリケー
ション）を行うよう設定している。

3 ．2　名前の共有
　DFSのもう一つの機能が名前空間である。
名前空間を使うことにより「ドメイン名￥共
有名」で利用するためにサーバーの更新や追
加でサーバー名に依存した割り当てから解放
される。
　つまりクラウドディスクのように利用者は
サーバー名を意識せずに利用できる。たとえ
ばシステム更新でファイルサーバーが変更に
なってもドメイン名でアクセスしているので
利用者の接続先の変更は生じない。
　本学では、複数のサーバーに割り当てた

図 1 　DNS 設定画面

図 2 　レプリケーションの時間帯画面
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共有名（名前空間）に優先順位を付け利用
している。通常使うサーバーの優先順位を
上げておくことのより、通常は優先順位の高
いサーバーが使われる。サーバーダウン時に
は、PCをログオンし直すことでバックアッ
プのサーバーに自動で切り替わる。サーバー
ダウン時には優先順位の高いサーバーがネッ
トワークから見えなくなるため次候補のファ
イルサーバーに繋がるわけである。本学では
サーバーがダウンしても、この DFS導入に
より授業でファイルサーバーが利用できない
という最悪の事態は起きていない。

4 ．NTP の設定

　NTPは PCの時刻を合わせる機能である。
インターネットにおいてメールの日時など正
確な日時を確保することは重要であり、日時
を正確に合わせる機能が NTPである。

4 ．1　アクティブディレクトリの時刻設定
　Windowsの場合、時刻はアクティブディ
レクトリから自動で配布される。このアク
ティブディレクトリのサーバーで NTPが正
確に設定されているか確認が必要である。こ
の確認は下のコマンドで行うことができる。
w32tm/query/status

NICT（日本情報通信研究機構）に時刻を合
わせるには下のコマンドで行うことができ
る。
w32tm/config/syncfromflags:manual

　/manualpeerlist:ntp.nict.jp/update

w32tm/resync/rediscover

4 ．2　その他の Windows Server の設定
　その他のWindows ServerはNTPサーバー
名にアクティブディレクトリのサーバーを指
定することができる。
w32tm/config/update/syncfromflags:

domhier/update

4 ．3　クライアント PC の設定
　Windows PCは多くの場合、自動でアク
ティブディレクトリに設定されるが下のコマ
ンドで確認することができる。
w32tm/query/status

5 ．グループポリシーの設定

　Windows Serverにはグループポリシーと
いう機能を備えている。PC側のレジストリ
（ユーザー、マシン）をサーバーに設定した
グループポリシー機能で書き換えることがで
きる。このグループポリシー機能により一括
して PCの細かな設定をサーバーからの指示
で変更することができる。
　グループポリシーを変更するためのポリ
シーテンプレートはデフォルトでインストー
ルされている。PCに追加したソフトウエア
のポリシーテンプレートが用意されている場
合は手動でテンプレートを追加して利用する
ことができる。このポリシーテンプレートは
知識があればテキストエディタで独自に追加
することもできる。
　つぎに、ネットで配布されている Office

と google chromeのグループポリシーのイン
ストールと設定について述べる。

5 ．1　Office のポリシーテンプレート設定
　「Office グループポリシー」で検索してダ
ウンロードする1）。
　図 3のページにある Outlook2013もしく
は Outlook2016の近いものをクリックし次の
ページのダウンロードをクリックする。ない
場合は通常上位互換に作られているので上位
のものを選択する。ダウンロードの選択に
は Englishしかないがファイルの中には日本
語も入っているので問題はない。つぎに実行
ファイルをクリックしてファイルを展開す
る。
　展開した admxフォルダの中を %sysvol%¥
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ドメイン ¥Policies¥PolicyDefinitionsフォル
ダの中にバックアップを取ってから上書きで
コピーする。

5 ．2　Office グループポリシーの活用
　よく使われる機能について紹介する。
・ファイルサーバーに保存する場合にセキュ
リティで保存できない場合に「信頼できる場
所」にパスを追加することにより解決できる。
・「開発」などをリボンに表示させることが
できる。マクロを使う授業を行う場合には必
須である。
・オートコレクトを止めることができる。
PC検定試験などで入力を阻害する場合には
必要と考えている。
・ユーザーテンプレートのパスを変更するこ
とができる。
テンプレートをネットワーク上に置くことに
より個人のプロファイルの容量を減らすこと
ができる。

5 ．3 Google chrome のポリシーテンプ
レート

　「google グループポリシー」で検索してダ
ウンロードする2）。
　図 4にある zipファイルをダウンロー
ドして展開する。つぎに windows¥admx

フォルダのファイルを %sysvol%¥ドメイン
¥Policies¥PolicyDefinitionsフォルダの中にコ

ピーする。

5 ．4　Google グループポリシーの活用
　よく使われる機能について紹介する。
・ホームページ（ポータルサイト）を変更で
きる
・プロキシーサーバーを変更できる。
プロキシーサーバーを設定している場合には
必須である。
・ブックマークを有効に設定できる
・自動更新を止めることができる

5 ．5　Windows PC の初期提供
　Windows本体で学校で必要と思われるグ
ループポリシーでよく使われる機能について
紹介する。
・自動更新を止めることができる
授業中に更新が始まると授業もしくは次の授
業に支障をきたす。ネットワークの負荷も考
慮し止めておくことをお勧めする。
・Media Playerの共有を止めることができる
・起動時のサウンドを止めることができる
・スクリーンセーバーを止めることができる
・オフラインファイルの同期設定を止めるこ
とができる
同期設定はネットワークの負荷になるので止

図 3 　Office グループポリシーダウンロード

図 4 　Google グループポリシーダウンロード
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めておくことをお勧めする。
・ログイン／ログオフ時にプリンタ設定など
のスクリプトを設定できる。
・自動プロキシーを設定できる
プロキシーサーバーを設定している場合には
必須である。

6 ．まとめ

　小規模の学校では、導入業者によっては
導入後数カ月経ってから NTPの設定をして
いなかったという話も聞く。CALLシステム
を導入して LANを別々にして速度低下した

ケースやサーバーの故障により授業を変更せ
ざるを得なかったケースも聞く。本研究が多
くの学校でのネットワーク構築の助けとなれ
ば幸いである。

参考）

1 ） Officeのグループポリシー

 h t tps ://b logs . technet .micr oso f t . com/

outlooksupportjp/2015/08/28/office-gpo/

2 ） Googleのグループポリシー

 https://suppor t.google.com/chrome/a/

answer/187202?hl=ja
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